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Kybernetická bezpečnost

Architektura řešení modulu správy aktiv
a rizik dle ZoKB jako nadstavba řízení
IT konfigurace aktiv a incidentů.
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Zákon o kybernetické
bezpečnosti a směrnice
NIS2 přenášejí
odpovědnost:

na statutární orgány

na management kritické
infrastruktury

na vrcholové vedení
organizace

Organizace musí
prokazatelně řídit:

svá IT aktiva

související rizika

dodatelský řetězec

změny v infrastruktuře

přístupová oprávnění

auditní stopu

Bez centralizované evidence
a vazeb mezi prvky
organizace a ICT systémy
nelze efektivně řídit
ani prokazovat soulad.

iAktiva je centrální modul
pro podporu řízení
bezpečnosti v souladu
s požadavky ZoKB, NIS2
a ISO 27001.

01 02 03

Reporty

M O D U L  B E Z P E Č N O S T I

Dodavatelé

Incident
management

Podpůrná
aktiva

Primární
aktiva

Číselníky

Rizikové
scénáře

Opatření

CMDB

Zranitelnosti

Hrozby

Audit



Co je iAktiva?

iAktiva je modul řízení informačních aktiv,
rizik a dodavatelů vyvinutý jako licencovaná
nadstavba nad platformou iTop.
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iTop tvoří technologický základ – CMDB,
workflow engine, auditní logiku a integrační vrstvu.

Role iTop iTop je robustní ITSM a CMDB platforma společnosti
Combodo. Je dostupná ve dvou variantách:

Open source verze

komunitní edice

otevřený zdrojový kód

možnost vlastních úprav

bez licenčních poplatků za jádro

Role iAktiva iAktiva je komerčně
licencovaná nadstavba.

rozšiřuje CMDB o bezpečnostní vrstvu

podporuje metodiku řízení aktiv dle ZoKB

umožňuje systematické řízení rizik

zavádí řízení bezpečnosti dodavatelského řetězce

podporuje auditní dohledatelnost a řízení přístupů

Enterprise verze

oficiální podpora výrobce

garantované aktualizace

rozšířené bezpečnostní funkce

SLA a dlouhodobá udržitelnost



Jak iAktiva funguje
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Primární aktiva

služby a informace
organizace

hodnocení Důvěrnosti,
Dostupnosti a Integrity
(D+D+I) dle ZoKB

Podpůrná aktiva

technická infrastruktura,
personální zdroje,
podpůrné systémy

vazby na primární
aktiva a vyhodnocení
jejich dopadu

Automatizace a integrace

napojení na CMDB iTop
umožňuje automatické
načítání a aktualizaci dat

iAktiva Cílem je zavést jednotnou klasifikaci aktiv organizace a řízené
posuzování jejich vazeb a dopadů s auditní dohledatelností.

Náhled na typickou situaci výsledku
posuzování konkrétního rizika.



Systém eviduje všechny operace nad objekty
včetně uživatele, data a typu akce.

Organizace je průběžně
připravena na audit.
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Reporting, audit
a kontrola

Rizika Cílem je kvantifikovat rizika a systematicky řídit jejich vazby na aktiva,
hrozby, zranitelnosti a přijatá opatření včetně sledování jejich účinnosti.

identifikace rizik

rizikové scénáře

evidence hrozeb (externí příčiny)

evidence zranitelnosti (interní slabiny)

risk matrix (dopad × pravděpodobnost)

automatizovaný výpočet risk score

heat mapa rizik

evidence a vyhodnocení efektivity opatření

Heat mapa scénářůDashboard TOP rizik

Auditní logování
všech změn

Trendové grafy

Role-based access
control (RBAC)

Exporty
PDF / CSV / XLSX

Verzování číselníků
a historická dohledatelnost

Validace vazeb
mezi objekty

Dodavatelé Cílem je zajistit prokazatelné řízení rizik třetích stran pomocí
centrální evidence a bezpečnostního hodnocení dodavatelů.

vazba dodavatelů na aktiva a služby

bezpečnostní hodnocení

auditní historie

vazba na incidenty

řízení bezpečnostních aspektů
dodavatelského řetězce



iTop je standardní nástroj, který
organizaci pomáhá překonávat časté
překážky spojené s řízením provozu
a rozvoje IT systémů.

IT překážky, které
řeší iTop
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iTop je standardní nástroj, který
organizaci pomáhá překonávat časté
překážky spojené s řízením provozu
a rozvoje IT systémů.

organizaci pomáhá překonávat časté
překážky spojené s řízením provozu
a rozvoje IT systémů.
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organizaci pomáhá překonávat časté
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a rozvoje IT systémů.
překážky spojené s řízením provozu
a rozvoje IT systémů.
překážky spojené s řízením provozu
a rozvoje IT systémů.

CMDB jako srdce řízení IT ITSM procesy

centrální databáze konfigurací

mapování vztahů mezi systémy

vizualizace závislostí

dopadová analýza změn

incident Management

problem Management

change Management

SLA monitoring

workflow engine

integrace přes API

fragmentované IT procesy a data

nedostatečně řízené incidenty

chybějící kontrolu nad změnami

nízkou efektivitu provozu

nedostatečné zabezpečení a auditní dohledatelnost

nedostatečnou automatizaci

obtížnou integraci s jinými systémy



Strategická hodnota
kombinace iTop + iAktiva

Bezpečnost musí vycházet z reálné znalosti
infrastruktury, protože řízení IT kybernetických
rizik nemá být oddělené. 

Přínos iAktiva pro organizaci

podpora souladu s NIS2, ZoKB a ISO 27001

integrované řízení aktiv, rizik,
opatření a dodavatelů

automatizovaný výpočet rizik

řízení přístupů podle rolí

auditní dohledatelnost

jednotná metodika díky
centralizovaným číselníkům
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Ukázka typického výstupu
posouzení konkrétního rizika.



Scénář využití iTop: CMDB
(Configuration Management Database)

Kompletní
přehled
CMDB:

KompletníKompletní
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CMDB je centrální databáze, která
dokumentuje všechny IT komponenty (CI)
a jejich vzájemné vztahy — od serverů,
aplikací, síťových prvků až po smlouvy,
služby či kontakty. Díky tomu poskytuje
jednotný a aktuální přehled
o IT infrastruktuře.

kompletní přehled IT majetku a vazeb
otevírá možnosti pro audit, řízení změn
i compliance reporting

vazby mezi prvky pomáhají pochopit
dopady výpadků nebo změn
na služby a SLA 

data z CMDB se používají napříč
všemi procesy (ticketing, SLA, eskalace,
reporting) 

lepší přehled o infrastruktuře vede
k vyšší efektivitě správy

snížení chyb při rozhodování o změnách
a provozu

auditovatelná historie a shoda s interními
politikami

centralizovaná databáze všech CI objektů
a jejich atributů 

vizualizace vztahů a závislostí mezi
komponentami 

integrace s dalšími procesy (incidenty,
SLA, workflow).

import dat a synchronizace s externími 
zdroji 

Hlavní funkce v iTop Výsledek pro organizaci

Co je CMDB? Proč je to důležité?
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Incident
Management
– přehled:

Scénář využití iTop:
Incident Management

Incident Management v iTop umožňuje
rychlé a strukturované řešení provozních
problémů a požadavků uživatelů pomocí
ITIL-orientovaného workflow. 

centralizované řízení Incidentů a přidělování
ticketů týmům

automatické sledování SLA a eskalace,
aby Incidentům byla přiřazena odpovídající
reakce podle priority a SLA 

integrace s CMDB pro dopadovou
analýzu – např. při selhání serveru jsou
automaticky identifikovány dotčené služby

Hlavní funkce v iTop Výsledek pro organizaci

Co řeší? K čemu slouží?

ticketovací systém s univerzálními poli,
historií, stavy a odpovědnostmi 

možnost automatického přiřazení
a eskalace dle SLA/SLT parametrů

notifikace a komunikace s uživateli i týmy
během celého procesu 

zrychlené řešení incidentů a vyšší
spokojenost uživatelů

měřitelné procesy, které lze reportovat
vedení i pro potřeby auditu



Napojení SLA
na služby
a smlouvy
se zákazníky:

Scénář využití iTop:
SLA Monitoring

Napojení SLANapojení SLANapojení SLANapojení SLANapojení SLA
na služby

se zákazníky:
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Monitoring SLA (Service Level Agreement)
sleduje, zda služby poskytované IT
odpovídají dohodnuté kvalitě a čase
reakce/řešení. V iTop je SLA součástí
datového modelu a propojena
s ticketingem i katalogem služeb. 

měření výkonu služby dle definovaných
parametrů (např. reakční časy, řešení)

automatické sledování a eskalace,
když SLA hrozí překročení

reporting pro vedení pro posouzení
kvality IT služby

transparentní měření kvality IT služeb

jednodušší řízení služeb a SLA s dodavateli

podklad pro rozhodování ve vedení

SLA je navázáno na jednotlivé služby
a zákazníky v katalogu služeb 

systém automaticky počítá splnění
parametrů na základě definovaných měřítek 

výsledky lze vizualizovat a exportovat
pro interní i externí reporting

Co je SLA monitoring? Proč je to důležité?

Jak to funguje? Výsledek pro organizaci
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Konfigurace
triggerů
pro zasílání
oznámení:

Scénář využití iTop:
Vlastní workflow pro
IT úkoly a provozní situace

Workflow je logika, která řídí životní
cyklus úkolů, ticketů a procesů podle
definovaných pravidel – od vytvoření
až po uzavření. iTop podporuje jak základní
ITIL procesy, tak vlastní definice dle potřeby. 

automatizace opakovaných úloh —
přiřazování, kontrola stavu, eskalace

custom workflow s přizpůsobenými
pravidly a stavy

notifikace a akce řízené pravidly
i časovými podmínkami 

Co je workflow v iTop? K čemu slouží?

Funkční příklady Výsledek pro organizaci

automatické přidělení ticketu týmu
podle typu incidentu

eskalace a upozornění, když úkol
přesáhne definovaný časový limit

vlastní formuláře a pole podle
procesu zákazníka 

standardizované postupy napříč IT procesy

snížení manuální správy a chyb v průběhu
řešení

lepší měřitelnost a řízení výkonnosti týmů



Licencovaná nadstavba
nad iTop pro řízení aktiv,
rizik a souvisejících
odpovědností.

řešení propojuje IT governance
a ITSM

do jednotné platformy pro řízení
aktiv, rizik a vazeb

Conceptica Inovace
Aplikace Digitalizace

Conceptica s.r.o.
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+420 777 865 290

info@conceptica.cz

conceptica.cz

Sociální sítě:

Kontakt:


