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1Aktiva

Governance platforma pro podporu souladu
se zakonem o kybernetické bezpe¢nosti
a smérnici NIS2.

conceptica.cz



Kybernetickd bezpecnost

o1

Zakon o kybernetické
bezpeénosti a smérnice
NIS2 pfenaseji
odpovédnost:

9 na statutarni organy

7 na vrcholové vedeni
organizace
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Organizace musi
prokazatelné Fidit:

5 sva IT aktiva
7 souvisejici rizika

4 dodatelsky fetézec
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Bez centralizované evidence
a vazeb mezi prvky
organizace a ICT systémy
nelze efektivné ridit

ani prokazovat soulad.

iAktiva je centralni modul
pro podporu fizeni
bezpecnosti v souladu

s pozadavky ZoKB, NIS2

4 zmény Vv infrastruktuie a ISO 27001.

7 na management kritické

infrastruktury 9 pristupova opravnéni

4 auditni stopu

Architektura feSeni modulu spravy aktiv
a rizik dle ZoKB jako nadstavba fizeni

IT konfigurace aktiv a incidentt. Reporty

MODUL BEZPECNOSTI

Podpiirna Rizikové

. e L e Zranitelnosti
aktiva scénare

Dodavatelé

Primarni
aktiva

\- J

J J
= E3

Opatieni

Incident

management
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Co je iAktiva?

Role iAktiva - iAktiva je komeréné

licencovana nadstavba.

2 rozsituje CMDB o bezpecénostni vrstvu

2 podporuje metodiku fizeni aktiv dle ZoKB

7 umozriuje systematické fizeni rizik

7 zavadi fizeni bezpecnosti dodavatelského retézce

4 podporuje auditni dohledatelnost a fizeni ptistupt

»

(]

1

RS

& X

o
wtop.
Vitejte
Sprava konfiguraci
Bezpecnost
Helpdesk
Rizeni zmén
Sprava sluzeb
Sprava dat
Administrace
Nastaveni
System

iTop Hub

i-to iTop tvofi technologicky zaklad — CMDB,
p * workflow engine, auditni logiku a integraéni vrstvu.

Role iTop 7

iTop je robustni ITSM a CMDB platforma spole¢nosti
Combodo. Je dostupna ve dvou variantach:

Open source verze Enterprise verze
4 komunitni edice 5 oficialni podpora vyrobce
4 otevieny zdrojovy kod 7 garantované aktualizace

4 moznost vlastnich Uprav

7 rozsitené bezpecnostni funkce

7 bez licenénich poplatkl za jadro 4 SLA a dlouhodoba udrzitelnost

Bezpecnost

Aktiva
Primarni aktiya
Podptirma aktiva

Rizika
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Jak iAktiva funguje

i Ak’rlva - Cilem je zavést jednotnou klasifikaci aktiv organizace a fizené
posuzovani jejich vazeb a dopad s auditni dohledatelnosti.

Primarni aktiva Podpiirna aktiva Automatizace a integrace

7 sluzby a informace 1 technicka infrastruktura, 7 napojeni na CMDB iTop
organizace personalni zdroje, umozriuje automaticke
podptirné systémy nacitani a aktualizaci dat
7 hodnoceni Davérnosti,
Dostupnosti a Integrity 4 vazby na primarni
(D+D+I) dle ZoKB aktiva a vyhodnoceni
jejich dopadu

Nahled na typickou situaci vysledku
posuzovani konkrétniho rizika.

Poskytovani informaci obcaniim kraje formou webového portalu
® Aktivni (Primami aktivum) e s oAl
Hodnotici tabulka
e o [ =
Nk strocni ysoka Krticka” [ N [ Stroan " ok aticka ‘ Nata [ Sttodni Vysoka Kiticka
Rozsah osobaich udaja (-] (] o
Pravni povinnostl / obehodni tajomstvi (-] (-] o
Vitini kontrolni ¢innosti (] (] °
Veiainé, okonomické a finanéni zajmy (] o °
Poskytovini dilezitych sluzeb (-] o o
Bitond innost* ° ) )
Povést / dobré jméno (] o (]
Bezpecnostia zdravi osob (] (] o
Mezinarodni vatahy o (-} o
Uzivatele regulované stuzby (] [ (]
Termin hodnoceni
Ternin hlyma byt honoceni provec
Datum hodnocent
Hodnotitel °
Poznamia
4
Doptnul
Historie hodnoceni
Terminhodnoceni Datum hodnoceni Hodritel. Duvermost Dostupnost Itegrita

20201231 20251208 KRITICKA VYsoKA Vysokh
20261231 20251200 KRITICKA = KRITICKA
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Cilem je kvantifikovat rizika a systematicky Fidit jejich vazby na aktiva,
hrozby, zranitelnosti a pfijata opatieni véetné sledovani jejich G¢innosti.

Rizika -

- identifikace rizik  risk matrix (dopad x pravdépodobnost)
1 rizikové scénare 5 automatizovany vypocet risk score
1 evidence hrozeb (externi pficiny) 5 heat mapa rizik

2 evidence zranitelnosti (interni slabiny) 1 evidence a vyhodnoceni efektivity opatteni

Cilem je zajistit prokazatelné fizeni rizik tfetich stran pomoci
centralni evidence a bezpeénostniho hodnoceni dodavatel(i.

Dodavatelé -

4 vazba dodavatelll na aktiva a sluzby 7 vazba na incidenty

7 bezpecnostni hodnoceni 2 fizeni bezpe&nostnich aspektl

dodavatelského fetézce
~ auditni historie

Reporting, audit
a kontrola

Exporty

Dashboard TOP rizik Trendové grafy Heat mapa scénafu PDF / CSV / XLSX

Validace vazeb
mezi objekty

Auditni logovani Role-based access Verzovani &iselnikd
véech zmén control (RBAC) a historicka dohledatelnost

Systém eviduje vSechny operace nad objekty
véetné uzivatele, data a typu akce.

Organizace je pribézné
pripravena na audit.



IT prekazky, které

resiiTop

v

S 8 8 8 8 8
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fragmentované IT procesy a data
nedostateéné fizené incidenty
chybéjici kontrolu nad zménami

nizkou efektivitu provozu

nedostate¢né zabezpeceni a auditni dohledatelnost

nedostate¢nou automatizaci

obtiznou integraci s jinymi systémy

CMDB jako srdce fizeni IT

7 centralni databéaze konfiguraci
7 mapovani vztahtl mezi systémy
4 vizualizace zavislosti

7 dopadova analyza zmén

ITSM procesy

1 incident Management
7 problem Management
7 change Management
2 SLA monitoring

4 workflow engine

4 integrace pres API



Strategickda hodnota
kombinace iTop + iAktiva

Bezpeénost musi vychazet z realné znalosti
infrastruktury, protoze fizeni IT kybernetickych
rizik nema byt oddélené.

Pfinos iAktiva pro organizaci -

7 podpora souladu s NIS2, ZoKB a ISO 27001 1 fizeni pristupl podle roli

7 integrované fizeni aktiv, rizik, 5 auditni dohledatelnost
opatteni a dodavatelt
7 jednotna metodika diky
7 automatizovany vypocet rizik centralizovanym &iselnikdim

Ukazka typického vystupu
posouzeni konkrétniho rizika.

Unik citlivych dat pfes zneuzitou zranitelnost v DB serveru

@ Do feseni (Rizikovy scénar) s + T Q

Zakladni informace Podpuirna aktiva (1) Zranitelnosti (1)

ID 1
Nazev * Unik citlivych dat pres zneuzitou zranitelnost v DB serveru
Popis * %

Externi Gtocnik zneuzije znamou, avsak neopravenou zranitelnost v operacnim systému nebo databazovém softwaru serveru SQL-FINANCE-01. Ziska pristup k databazi ISU a exfiltruje financni
vykazy a citlivé osobni idaje zaméstnancti (mzdy).

Typ* Externi

Kategorie * Technicka

Oblast dopadu * Divérnost

Dopad (Dr) * 120

Rezidualni riziko (Rr) * 240

Finanéni jednotka dopadu (Fj) * 5000000.00

Ména’ CZK

Finanéni dopad (Fd) * 750000.00

Stav * Do feseni

Garant * Change Implementor
Vlastnik (uzivatel) martinjurecka
Datum vytvoreni 2025-12-08 07:39:09
Posledni aktualizace 2025-12-09 13:15:43
Kdo provedl posledni upravu admin
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Scénar vyuziti iTop: CMDB

(Configuration Management Database)

Co je CMDB? Pro¢ je to dulezité?

4 kompletni prehled IT majetku a vazeb
otevira moznosti pro audit, fizeni zmén

7 CMDB je centralni databaze, ktera i compliance reporting
dokumentuje vechny IT komponenty (Cl)
a jejich vzajemné vztahy — od serverd, 7 vazby mezi prvky pomahaji pochopit
aplikaci, sifovych prvkl az po smlouvy, dopady vypadki nebo zmén
na sluzby a SLA

sluzby &i kontakty. Diky fomu poskytuje
jednotny a aktualni prehled
o IT infrastrukture.

7 data z CMDB se pouzivaji napri¢
v8emi procesy (ticketing, SLA, eskalace,
reporting)

Hlavni funkce v iTop Vysledek pro organizaci

7 centralizovana databaze vsech Cl objektl 1 lepsi prehled o infrastrukture vede
a jejich atributd k vyssi efekfivité spravy

7 vizualizace vztahtl a zavislosti mezi 1 snizeni chyb pfi rozhodovani o zménach
komponentami a provozu

7 integrace s dal$imi procesy (incidenty, 7 auditovatelna historie a shoda s internimi
SLA, workflow). politikami

7 import dat a synchronizace s externimi
zdroji

. Infrastruktura

,\Ig
O

E 1 Rack ' O Sasi . 4 server
+ Wytvoiit + Wytvoiit + Vytvoit

- @ O R A~

Kompletni
prehled
CMDB:

l O Ulozny systéem E O SAN Switch

+ Wytvoiit + Vytvorit

-~

P g 1

! O Paskova knihovna ‘/ O Piipojeni k napajeni
+ Wytvoiit + Vytvoiit

S
J

b

@ Virtualizace

08



Scénar vyuziti iTop:
Incident Management

K éemu slouzi

1 centralizované tizeni Incidentl a pridélovani
ticket tymdm

4 Incident Managemenf \V; |Top umoiﬁuje 4 automatické sledovani SLA a eskalace,
aby Incidentlm byla ptifazena odpovidajici
reakce podle priority a SLA

rychlé a strukturované reseni provoznich
problém{ a pozadavki uzivatell pomoci
ITIL-orientovaného workflow.

1 integrace s CMDB pro dopadovou
analyzu — napf. pti selhani serveru jsou
automaticky identifikovany dotc¢ené sluzby

Hlavni funkce v iTop Vysledek pro organizaci
4 ticketovaci systém s univerzalnimi poli, 4 zrychlené feseni incidentl a vyssi
historii, stavy a odpovédnostmi spokojenost uzivatell
7 moznost automatického ptirazeni 2 méfitelné procesy, které Ize reportovat
a eskalace dle SLA/SLT parametr(i vedeni i pro potieby auditu

7 notifikace a komunikace s uzivateli i tymy
béhem celého procesu

,Lt c p + Q Noifications User adin. prenied  Dashboard pro spravu incidentu (Inciden...
< Incidenty poslednich 14 dni podle priority Pocet incident(i za poslednich 14 dni
——— e e

A Vitete {

Incident

: 5 0

' ‘

Management .

v = Rize
— re h I ed O Otevrené incidenty podle stavu Otevrené incidenty podle fesitele
. & s \uzeb Celkem objektir 3 ‘Celkem objekti: 3

]

stav ot '

%

]

cidenty podle zakaznika
3

(0]°)



Scénar vyuziti iTop:
SLA Monitoring

Co je SLA monitoring? Pro¢ je to dulezité?

7 méreni vykonu sluzby dle definovanych
7 Monitoring SLA (Service Level Agreement) parametrd (napf. reakéni ¢asy, reseni)
sleduje, zda sluzby poskytované IT
odpovidaji dohodnuté kvalité a ¢ase
reakce/reseni. V iTop je SLA soucasti
datového modelu a propojena
s ticketingem i katalogem sluzeb.

5 automatické sledovani a eskalace,
kdyz SLA hrozi prekroceni

7 reporting pro vedeni pro posouzeni
kvality IT sluzby

Jak to funguje? Vysledek pro organizaci

2 SLA je navazano na jednotlivé sluzby 1 transparentni méfeni kvality IT sluzeb
a zédkazniky v katalogu sluzeb

4 systém automaticky pocita splnéni
parametrl na zakladé definovanych méritek + podklad pro rozhodovani ve vedeni

7 vysledky Ize vizualizovat a exportovat
pro interni i externi reporting

. Standard SLA

NaPOjeni SLA - ‘:Srrl:louvry:jez zakazniky ?
v .

na sluzby :

a smlouvy ’

P Y 1

se zakazniky:

%

]
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Scénar vyuziti iTop:
Vlastni workflow pro

IT ukoly a provozni situace

Co je workflow v iTop? K éemu slouzi*

7 automatizace opakovanych uloh —
7 Workflow je logika, ktera Fidi Zivotni pfifazovani, kontrola stavu, eskalace

cyklus ukol, ticket a procest podle
definovanych pravidel — od vytvofeni 2 custom workflow s pfizptisobenymi
az po uzavreni. iTop podporuje jak zakladni pravidly a stavy

ITIL procesy, tak vliastni definice dle potreby.

7 notifikace a akce fizené pravidly
i casovymi podminkami

Funkeéni pfiklady Vysledek pro organizaci

5 automatické pridéleni ticketu tymu 1 standardizované postupy napfi¢ IT procesy
podle typu incidentu
7 snizeni manualni spravy a chyb v priibéhu
7 eskalace a upozornéni, kdyz ukol tedeni
presahne definovany ¢asovy limit
7 lepsi méfitelnost a Fizeni vykonnosti tymdi
1 vlastni formulare a pole podle
procesu zakaznika

+ Q
- Konfigurace upozoméni
< I
& vt
L4
= objekt uréité tiidy vytvoren. aktualizov:
on g urace ¢ iy oo o opust it
(] a prahova hodnota TTO nebo TTR
3 (o] efinuje uji pouze tyto druhy akci
1
triggeru ! s et .
Specialni stranka e ests res ¢ onfiguraci PHP mailu.
,I . ? ot eyt e v el BT Ry BN
»
V4 V4 L4
oz n a m e n I ® Tgery  Emaloveskco  Webhookakco(odchazintograce)  Datiakee
. ]
% Dostupné trigery
ol 1
-]

v
)
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Socialni sité:
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Aplikace Digitalizace
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Kontakt:
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